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Abstrak

Mitra dalam kegiatan PKM ini adalah SMA Negeri 2 Luwu Utara yang difokuskan
kepada kelompok pelajar disana yang terdiri dari beberapa siswa dari kelas 7, 8 dan
9. Kegiatan ini merupakan inisiatif pelatihan keamanan dan enkripsi menggunakan
Virtual Private Network (VPN) dalam konteks melindungi data pribadi di lingkungan
SMA Negeri 2 Luwu Utara. Tujuan utama penelitian ini adalah meningkatkan
pemahaman siswa terhadap keamanan data dan penggunaan teknologi enkripsi
sebagai langkah proaktif. Metode pelatihan melibatkan penyampaian konsep dasar
VPN, praktik implementasi yang melibatkan peserta secara langsung, serta evaluasi
untuk mengukur efektivitasnya. Dengan memfokuskan pada aspek keamanan data
di era digital, artikel ini menggali dampak positif dari pelatihan tersebut terhadap
kesadaran siswa terhadap pentingnya menjaga kerahasiaan informasi pribadi.

Penelitian ini tidak hanya mengeksplorasi penggunaan teknologi VPN tetapi juga
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mengaitkannya dengan perubahan perilaku dan sikap siswa terhadap privasi digital.
Hasil dari pelatihan diharapkan dapat memberikan kontribusi signifikan dalam
membangun budaya keamanan siber di kalangan siswa SMA Negeri 2 Luwu Utara,
sehingga mendorong penggunaan teknologi secara bijak dalam menjaga integritas

data pribadi mereka.

Kata Kunci: Keamanan Data, Enkripsi, VPN, Privasi Digital, SMA Negeri 2 Luwu

Pendahuluan

Di era digital yang semakin berkembang, penggunaan teknologi
informasi di lembaga pendidikan, termasuk SMA Negeri 2 Luwu Utara,
menjadi suatu keniscayaan. Namun, kemajuan teknologi ini juga membawa
tantangan baru terkait keamanan data pribadi. Dalam konteks ini, artikel ini
bertujuan untuk menguraikan inisiatif pelatihan keamanan dan enkripsi
menggunakan Virtual Private Network (VPN) sebagai strategi yang dapat
diadopsi untuk melindungi data pribadi di kalangan siswa.Keamanan data
pribadi menjadi semakin penting di tengah ancaman siber yang terus
berkembang. SMA Negeri 2 Luwu Utara sebagai lembaga pendidikan
memiliki tanggung jawab untuk tidak hanya menyediakan akses terhadap
teknologi, tetapi juga untuk membekali siswa dengan pengetahuan dan
keterampilan yang diperlukan dalam menjaga privasi mereka secara efektif.

Salah satu dari perkembangan dunia informasi teknologi pada
Local Area Network (LAN) adalah Virtual Private Network (VPN). Virtual
Private Network (VPN) adalah sebuah teknologi komunikasi jaringan
yangmemungkinkan untuk dapat terkoneksi ke jaringan publik secara aman
dan cepat. VPN yangdigunakan dalam solusi permasalahan ini vyaitu
Wireguard. Wireguard merupakan protocol VPN yang dibangun dengan
kriptografi canggih dan membuatnya sangat cepat dan aman.Penelitian ini

bertujuan untuk merancangdan mengimplementasikan sistem jaringan
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Virtual Private Network (VPN) dengan memanfaatkan jaringan publik,
dimana sistem ini memberikan peningkatan keamanan tahap lanjut pada
jaringan internet dengan menggunakan Wireguard. Pengujian dilakukan
untuk mengimplementasikan keamanan pada jaringan menggunakan
command prompt, dimana admin mengamati parameter packet loss dan
delay untuk mengetahui peningkatan kualitas keamanan pada jaringan.
Pelatihan ini difokuskan pada pemahaman dasar tentang VPN sebagai
alat keamanan, dengan tujuan untuk meningkatkan kesadaran siswa
terhadap pentingnya melindungi informasi pribadi mereka di dunia maya.
Metode yang digunakan mencakup penyampaian teori dasar VPN, praktek
implementasi langsung, dan evaluasi dampaknya terhadap perilaku dan
sikap siswa terkait keamanan siber.Melalui pendekatan ini, diharapkan
artikel ini dapat memberikan wawasan yang berharga tentang efektivitas
pelatihan keamanan dan enkripsi menggunakan VPN di lingkungan
pendidikan. Langkah-langkah proaktif seperti ini diharapkan dapat
membentuk budaya keamanan siber yang kuat di kalangan siswa, yang
akan membawa manfaat jangka panjang dalam menjaga integritas dan

kerahasiaan data pribadi di dunia digital yang terus berkembang.

Metode Pelaksanaan

Pelatihan ini dilaksanakan di SMA Negeri 2 Luwu Utara Kecamatan
Sukamaju Kabupaten Luwu Utara. Sebelum pelatihan dilaksanakan, terlebih
dahulu diadakan survei lokasi untuk mendapatkan data jenis dan kebutuhan
Siswa-siswa dalam penguasaan keterampilan komputer yang paling
dibutuhkan. Kebutuhan keahlian dalam menjalankan program dalam aplikasi
komputer sebagai media teknologi modern tersebut menjadi nilai tambah
seseorang dalam dunia perkuliahan, sekolah, maupun dunia kerja. Seperti
salah satu contoh aplikasi yang sangat dibutuhkan yaitu VPN (Virtual Private

Network).
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Gambar 2. Lokasi Mitra Pelatihan Pengabdian

Dalam melakukan pelatihan keamanan dan enkripsi menggunakan VPN
di SMA Negeri 2 Luwu Utara, langkah-langkah berikut diimplementasikan.
Pertama, dilakukan identifikasi kebutuhan melalui survei dan diskusi untuk
memahami tingkat pemahaman siswa terkait keamanan data. Hasil
identifikasi tersebut menjadi dasar pemilihan materi pelatihan yang
mencakup konsep dasar VPN, prinsip keamanan data, dan teknik enkripsi
yang relevan. Keamanan jaringan komunikasi data antar komputer akan
menjadi suatu masalah kritis. Kerahasiaan data yang akan dikirim atau
diterima dari pusat atau cabang tidak selalu terjamin keamanannya. Dengan
alasan tersebut, sekarang ini ada teknologi dalam dunia jaringan komputer
bernama Virtual Private Network (VPN). VPN ini merupakan suatu jaringan
komunikasi lokal yang menumpang dalam jaringan publik. Dengan VPN,

keamanan jaringan akan lebih mudah diatur dan dikontrol.

Selanjutnya, dilakukan desain program pelatihan dengan fokus pada
pendekatan praktis. Program ini mencakup penyampaian teori melalui
presentasi, demonstrasi penggunaan VPN, dan sesi praktek langsung oleh
peserta. Untuk memastikan kelancaran pelaksanaan, instruktur yang
kompeten dalam keamanan siber dilibatkan untuk memberikan panduan dan
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menjawab pertanyaan peserta selama pelatihan. Peserta kemudian
diberikan kesempatan untuk langsung mengimplementasikan penggunaan
VPN dalam skenario keamanan data. Sesi praktek ini dimonitor dan
dibimbing oleh instruktur untuk memastikan pemahaman yang optimal.
Setelah pelatihan selesai, dilakukan evaluasi efektivitas untuk mengukur
pemahaman siswa, ketrampilan penggunaan VPN, dan perubahan sikap

terhadap privasi digital.

Feedback dari peserta dihargai dan digunakan untuk perbaikan
selanjutnya. Sosialisasi hasil pelatihan dilakukan kepada pihak sekolah, guru,
dan siswa lainnya untuk membangun kesadaran bersama tentang
pentingnya keamanan data pribadi. Dengan mengikuti metode ini,
diharapkan pelatihan dapat memberikan dampak positif dalam melindungi
data pribadi siswa dan memperkuat budaya keamanan siber di SMA Negeri

2 Luwu Utara.

Hasil dan Pembahasan

Hasil dari pelatihan keamanan dan enkripsi menggunakan VPN di SMA
Negeri 2 Luwu Utara mencakup beberapa aspek positif. Pertama-tama,
terdapat peningkatan signifikan dalam pemahaman siswa tentang konsep
keamanan data dan penggunaan VPN. Peserta mampu memahami prinsip
dasar VPN, manfaatnya dalam melindungi privasi digital, dan kemampuan
untuk mengimplementasikan teknologi ini dalam skenario keamanan data.
Selain itu, dari segi ketrampilan, pelatihan berhasil meningkatkan
kemampuan siswa dalam menggunakan VPN secara praktis. Sesi praktek
langsung membantu mereka mengatasi kendala teknis dan memberikan
kepercayaan diri dalam menerapkan langkah-langkah keamanan siber. Hal
ini menciptakan dasar yang kuat untuk melibatkan teknologi enkripsi dalam

kehidupan digital sehari-hari.
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Gambar 4. Proses pelatihan

Perubahan sikap siswa terhadap privasi digital juga dapat
diidentifikasi. Peserta lebih aware terhadap risiko keamanan siber dan
mampu mengenali tindakan yang diperlukan untuk melindungi data pribadi
mereka secara efektif. Inisiatif ini tidak hanya berdampak pada individu,
tetapi juga membentuk budaya keamanan siber yang lebih tangguh di

kalangan siswa SMA Negeri 2 Luwu Utara.
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Pembahasan mencakup pemahaman mendalam tentang efektivitas
pelatihan, tantangan yang dihadapi peserta, dan rekomendasi untuk
pengembangan lebih lanjut. Pemahaman yang diperoleh dari kegiatan ini
memberikan landasan untuk pengembangan strategi keamanan siber
berkelanjutan di sekolah, serta memotivasi upaya serupa dalam konteks
pendidikan yang lebih luas. Kesimpulannya, pelatihan ini berhasil mencapai
tujuan utamanya dalam meningkatkan keamanan data pribadi siswa dan
memberikan kontribusi positif terhadap budaya keamanan siber di SMA

Negeri 2 Luwu Utara.

Kesimpulan

Kegiatan pelatihan keamanan dan enkripsi menggunakan VPN di SMA
Negeri 2 Luwu Utara telah membawa dampak positif yang bermakna.
Peningkatan pemahaman siswa terhadap keamanan data, ketrampilan
praktis dalam penggunaan VPN, dan perubahan sikap terhadap privasi
digital mencerminkan keberhasilan inisiatif ini. Pelatihan tidak hanya
berfokus pada peningkatan pengetahuan teknis, tetapi juga berhasil
membentuk budaya keamanan siber di kalangan siswa. Hal ini menunjukkan
bahwa kegiatan ini bukan hanya sekadar transmisi informasi, melainkan
juga menciptakan lingkungan di mana kesadaran dan praktik keamanan

siber menjadi suatu norma. Tantangan yang dihadapi selama kegiatan
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memberikan wawasan berharga untuk pengembangan lebih Ilanjut.
Rekomendasi untuk penguatan konten pelatihan, keterlibatan lebih aktif dari
pihak sekolah, dan integrasi keamanan siber ke dalam kurikulum menjadi
landasan untuk perbaikan berkelanjutan. Secara keseluruhan, kegiatan ini
bukan hanya berhasil dalam melindungi data pribadi siswa, tetapi juga
memberikan landasan kuat untuk keamanan siber di masa depan. Dengan
pemahaman dan keterampilan yang ditingkatkan, siswa SMA Negeri 2 Luwu
Utara kini lebih siap menghadapi tantangan keamanan siber di dunia digital
yang terus berkembang. Upaya ini merupakan langkah positif dalam
menciptakan lingkungan pendidikan yang aman dan berbudaya keamanan

siber.

Ucapan Terimakasih

Terima kasih yang sebesar-besarnya kepada semua pihak yang telah
turut serta mendukung dan menjadikan kegiatan pelatihan keamanan dan
enkripsi menggunakan VPN di SMA Negeri 2 Luwu Utara menjadi sukses.
Kepada para peserta, instruktur, pihak sekolah, dan semua yang terlibat,
ucapan terima kasih atas dedikasi, partisipasi, dan semangat kolaboratif
yang luar biasa. Terima kasih telah bersama-sama menjadikan keamanan
siber sebagai prioritas, memberikan perhatian pada pemahaman siswa
terhadap keamanan data, dan membentuk budaya keamanan siber yang
kuat di lingkungan pendidikan. Semua kontribusi dan kerja keras yang telah
diberikan sangat berarti dan dihargai. Semoga hasil dari kegiatan ini dapat
terus memberikan manfaat jangka panjang dan menjadi inspirasi untuk
upaya-upaya serupa di masa depan. Terima kasih atas dukungan dan
kolaborasi yang telah terjalin, memberikan bukti bahwa bersama-sama kita
dapat menciptakan lingkungan pendidikan yang aman dan responsif

terhadap tantangan teknologi dalam era digital ini.
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